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אבטחת מידע – האתגר
מוצרי אבטחת מידע מסורתיים הינם לרוב מוצרים יקרים, קשים להטמעה ובעלי עלות תפעול )TCO( גבוהה. כולנו יודעים שצריך 

אותם, אבל לא תמיד קיימים בארגון המשאבים להפעילם.

בעולם גלובלי ונייד קיים גם קושי נוסף - ההגנה על סניפים מרוחקים ומשתמשי קצה ניידים. 

הפתרון - Zscaler  - אבטחת מידע בענן
Zscaler מספקת שירות אבטחת מידע על גבי ענן. הפתרון הייחודי של Zscaler מאפשר הגנה על משתמשים וציוד, כמו גם על 
מחשבים ניידים וטלפונים חכמים – בכל מקום בעולם. זאת, באמצעות הענן הגלובלי של Zscaler, בעל הפריסה הגדולה ביותר 

   .)Gartner בעולם )על פי

מודל האבטחה באמצעות שירות )Security as a Service( מאפשר ללקוחות ליישם מדיניות אבטחה מתקדמת ללא צורך לרכוש 
ציוד יקר, להתקין תכנות ולדאוג לעדכוני אבטחה שוטפים. 

הפתרון של Zscaler אינו דורש התקנת חומרה או תוכנה על גבי הציוד, אינו פוגע בתפקודו, וניתן להטמעה באופן עצמאי על ידי 
הארגון.

כל שירותי האבטחה מנוהלים באמצעות פורטל נוח ונגיש לשימוש צוות ה- IT, באמצעותו ניתן לנהל ולפקח על כל האתרים 
ברחבי העולם, ולקבל דיווחים בזמן אמת.  

                                                                    

Zscaler יכולות ההגנה של

Zscaler מספק סינון תוכן והגנה מפני וירוסים, רוגלות ואיומים זדוניים ברשת האינטרנט. בנוסף, הוא מספק גם הגנה מפני זליגת 
 .)Antispam ,Antivirus( ואיומי דואר )DLP( מידע

Zscaler מגן על תעבורת HTTP ,HTTPS, SMTP ומוצרי ה- IM השונים, ומאפשר ניהול רוחב פס עבור תעבורה זו. 
 באמצעות Zscaler יכול הארגון לשלוט ולנהל את תעבורת ה- Web והדואר האלקטרוני באופן חכם ויעיל.
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אבטחת תקשורת אינטרנט: 
✔ סינון URL על פי התאמה אישית ו/או קטגוריות.

✔ שליטה באפליקציות Web 2.0 המאפשרת שימוש באפליקציות רצויות, מבלי לפגוע במידע או ביעילות העבודה ורוחב הפס.
 ✔ שליטה ברוחב פס )QoS( באמצעות שליטה ו/או חסימה של אפליקציות לא רצויות ותעדוף לפי קריטריונים קבועים מראש

   )שעות עבודה,רוחב פס,זמן שימוש ועוד(.
 Antivirus, AntiSpyWare, Antimalware ✔

.)SSL( תמיכה בתעבורה רגילה ובתעבורה מוצפנת ✔
✔ יכולת שליטה בגרסאות וסוגי הדפדפנים של משתמש הקצה.

.)Tablet הגנה על התקנים ניידים )טלפונים חכמים,מחשבים ניידים, מחשבי ✔
.Active Directory אינטגרציה עם ✔

.SSO-תמיכה ב ✔

 :)DLP( מניעת דליפת מידע
 ✔ הגנה ובקרה מפני דואר אלקטרוני ותעבורת HTTP/HTTPS, מסמכי Word, PDF, וקבצי ZIP, וניהול תעבורה לפי

     קריטריונים קבועים מראש.
✔ תמיכה מובנית בתקנים בינלאומיים )PCI,HIPAA,GLBA ועוד(.

✔ יכולת התאמה אישית לארגון.
✔ הגנה ובקרה מפני Chat, IM, Facebook ועוד.

הגנת דואר אלקטרוני: 
✔ תעדוף דואר אלקטרוני לפי השולח, המקבל וסוגי קבצים מצורפים.

Antivirus, AntiSpyWare, Antispam ✔

✔ שירות גיבוי לדואר אלקטרוני, להבטחת נגישות במקרה של נפילת שרת הדואר.

השוואה בין Zscaler לבין מוצרי אבטחת מידע

Zscaler מוצרי אבט"מ

לא כן צורך לרכוש חומרת ותוכנת אבטחה

לא כן צורך לבצע מעקבים שוטפים אחרי איומי אבטחה חדשים

לא כן צורך לבצע עדכוני פטצ'ים ועדכוני תוכנה באופן שוטף

לא כן צורך לרכוש מוצרים חדשים לשם אבטחת עובדים ניידים

לא כן צורך ליישם מדיניות אבטחה על פני מספר אתרים  

אבטחת עובדים ניידים בחו"ל כולל טלפונים חכמים:

Zscaler מוצרי אבט"מ

יש אין אנטי וירוס

יש אין יישום מדיניות גלישה

יש אין יישום מדיניות אבטחה

יש אין ניהול  רוחב פס


